POLITICA DE TRATAMIENTO DE DATOS PERSONALES
INCODI SAS

CAPITULOI.

1. OBJETO

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012 y a su Decreto
Reglamentario 1377 de 2013, INCODI SAS, adopta la presente politica para el
tratamiento de datos personales, la cual sera informada a todos las personas
naturales o juridicas usuarias vy titulares de los datos recolectados o que en el futuro
se obtengan en el ejercicio de las actividades comerciales o laborales de la
empresa; de esta manera, INCODI SAS manifiesta que garantiza los derechos de la
privacidad, la intimidad, el buen nombre y la autonomia empresarial, en el
tratamiento de los datos personales, y en consecuencia todas sus actuaciones se
regiran por los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso y circulacion restringida, seguridad y confidencialidad que
exige la ley.

Todas las personas que, en desarrollo de diferentes actividades contractuales,
comerciales, laborales, entre otras; sean permanentes u ocasionales, llegaran a
suministrar a INCODI SAS cualquier tipo de informaciéon o dato personal, podran
conocerla, actualizarla y rectificarla.

Se entendera por tratamiento de los datos personales, cualquier operacién o
conjunto de operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacién o supresiéon, de conformidad con lo establecido en
el articulo 3° de la Ley 1581 de 2012.

2. AMBITO DE APLICACION

La presente politica sera aplicable a los datos personales registrados en cualquier
base de datos de INCODI SAS cuyo titular sea una persona natural o juridica.



2.1. Las bases de datos personales de los clientes, usuarios, contactos comerciales
y proveedores de la INCODI SAS no incluirdn en ningun caso datos sensibles,
como son definidos éstos en el articulo 5 de la Ley 1581 de 2012 y 3 del Decreto
1377 de 2013, excepcion hecha de los datos biométricos capturados mediante
camaras de seguridad de las instalaciones de la INCODI SAS, o en las
publicaciones en los portales web o medios impresos de estas, previa autorizacion
de su titular.

2.2. Las bases de datos de aspirantes y empleados y personal temporal de INCODI
SAS incluiran datos sensibles, incluyendo, pero sin limitarse a la reportada para
efectos del cumplimiento del contrato de trabajo, los datos biométricos que sean
capturados mediante lectores ubicados en las instalaciones de INCODI SAS para
control de acceso de contratistas y empleados cuando a ello haya lugar, o mediante
las camaras de seguridad de dichas instalaciones. En todos estos casos, se contara
con la autorizacion de los titulares.

2.3. Sin perjuicio de lo anterior, en caso de llegarse a tratar datos personales de
caracter sensible, se obtendra la autorizacion de su titular.

3. RESPONSABLE DEL TRATAMIENTO

INCODI SAS, con domicilio en Guarne, es la sociedad responsable del tratamiento
de los datos personales, que ha recolectado a través del desarrollo de su actividad
comercial y por tanto de las bases de datos en las cuales se encuentren ubicados
los mismos.

Para los efectos de esta Politica de Tratamiento de la Informacion, INCODI SAS,
sus vinculadas, asociadas, aliadas o empresas controlantes o controladas presentes
y futuras, sera INCODI SAS vy nuestros clientes, suscriptores, usuarios,
colaboradores, anunciantes, proveedores, entre otros se identificaran como
CLIENTES Y/O USUARIOS.

3.1. DOMICILIO Y DIRECCION

e Direccién: Autopista Medellin - Bogota Km 1,2 via Aeropuerto Jose Maria
Cordoba

e Teléfono: 303 1100

e Correo electrénico: direccioncomercial@incodi.com.co
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Para efectos del alojamiento o procesamiento de datos, INCODI SAS podran contar
con encargados domiciliados en Colombia o en el exterior. En este ultimo caso, solo
se contaran con encargados en Estados en los que la proteccion legal de los datos
personales sea cuando menos igual de exigente que la prevista en la legislaciéon
colombiana. Los anteriores datos soélo se transcriben a titulo informativo. Por lo
tanto, en caso de cambio de los datos de contacto, se informara esta circunstancia
en la pagina web cuando corresponda, sin que haya lugar a la modificacion del
presente manual.

4. AUTORIZACION Y REVOCACION DE DATOS PERSONALES.

El Tratamiento de los datos personales dentro del ambito de aplicacién aqui definido
debera siempre estar precedido de la autorizacién del titular respectivo, que podra
ser comunicada por éste en forma verbal, por escrito, o a través de conductas
inequivocas que permitan concluir la autorizacion, de acuerdo con lo establecido en
las leyes vigentes.

Para acceder a los servicios y beneficios de los espacios de Interaccion de “INCODI
SAS”, y poder interactuar en ellos, debera suministrar voluntaria y libremente, sus
datos ciertos, no sensibles de identificacion personal, como son: nombre, apellidos,
identificacion, edad, género, teléfono, direccion fisica y electronica, pais, ciudad y
demas datos necesarios que le sean solicitados en el proceso de registro o de
diligenciamiento de formularios.

El titular de los datos personales, directamente o a través de quien lo represente en
debida forma, podra en cualquier momento revocar la autorizacion, utilizando para
ello cualquiera de los mecanismos aqui definidos para el ejercicio de los derechos
del titular. Es responsabilidad de cada una de INCODI SAS conservar prueba de la
autorizacion.

5. FINALIDAD DEL TRATAMIENTO DE DATOS

La informacién proporcionada por nuestros clientes y/o usuarios se requiere para
ser captada, recolectada, almacenada, usada, tratada, circulada teniendo en cuenta
que dicha circulacion podra ser para la entrega de los datos a terceros como
patrocinadores de campanas digitales y eventos propios de la compainiia, quienes a
sSu vez no podran circular nuevamente mis datos a otros terceros, sin una nueva
autorizacion de parte del usuario, ademas puede ser compartida, reproducida,



adaptada, extraida, compendiada, cedida, procesada con o sin ayuda de la
tecnologia con las siguientes finalidades:

5.1. Clientes, Contactos Comerciales, Proveedores, Usuarios

(i) Proveer servicios y productos requeridos; (ii) Informar sobre nuevos productos o
servicios que estén relacionados o no con el contratado o adquirido por el cliente;
(iii) Dar cumplimiento a obligaciones contraidas con nuestros clientes; (iv) Informar
sobre cambios de nuestros productos o servicios; (v) Evaluar la calidad del servicio,
(vi) Realizar estudios internos sobre habitos de consumo, (vii) Enviar al correo fisico,
electronico, celular o dispositivo movil, — via mensajes de texto (SMS y/o MMS) o a
través de cualquier otro medio analogo y/o digital de comunicacion creado o por
crearse, informacion comercial, publicitaria o promocional sobre los productos y/o
servicios, eventos y/o promociones de tipo comercial o no de estas, con el fin de
impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar a cabo
campafias, promociones o concursos de caracter comercial o publicitario. (viii)
Compartir con terceros, incluyendo la transferencia y transmision de sus datos
personales a terceros paises para los fines relacionados con la operacion.

5.2. Recursos Humanos

En relacién con las bases de datos de aspirantes, empleados y personal temporal,
los datos personales recabados podran utilizarse para las siguientes finalidades:

(i) Administracién de personal (que incluye, entre otros a la administracion del flujo
de trabajo y la capacitacion del personal y el suministro de referencias sobre los
empleados). (ii) Actividades remuneradas, y anadlisis y administracion de
compensaciones, bonificaciones y otros tipos de pagos. (iii) Atencion de peticiones
de los empleados. (iv) Comunicaciones corporativas, beneficios a empleados y
actividades de bienestar. (v) Gastos de viaje y reembolso de gastos, (vi)
Clasificacion de trabajos y Contratacién, (vii) Procesamiento de ndmina (que
incluyen la gestion de sueldos, gastos impuestos, notificaciones obligatorias a
autoridades gubernamentales, incapacidades, ausencias, etc.) (viii) Cumplimiento
de los requisitos legales, contractuales y reglamentarios. Seguimiento vy
cumplimiento de las politicas y los procedimientos de la sociedad con todos los
requisitos legales y reglamentarios. (ix) Los datos biométricos recaudados a través
de controles de acceso con lectores de huella seran usados para la verificacion del
cumplimiento de los contratos respectivos, y gestion de la calidad de los servicios.



5.3. Los datos personales seran conservados por INCODI SAS en los términos
previstos en las leyes vigentes que resulten aplicables, y no seran utilizados para
fines distintos sin consentimiento del titular.

6. SEGURIDAD DE LA INFORMACION.

‘INCODI SAS” estd comprometida en proteger a sus usuarios como a nosotros
mismos del acceso no autorizado o cualquier modificacion, divulgacion o
destruccion no autorizada de la informacién que poseemos. La transmision de datos
a través de Internet o cualquier red inalambrica no puede garantizarse que sea
100% segura, por lo tanto, asumen y conocen que a partir de su uso hay un riesgo
probable de vulnerabilidad. Sin embargo, contamos con protocolos de seguridad y
acceso a nuestros sistemas de informacion, almacenamiento y procesamiento.
Como resultado de ello, al mismo tiempo que tratamos de proteger su informacion
personal, no podemos asegurar o garantizar la seguridad de cualquier informacion
que las personas transmitan a “INCODI SAS”, por lo que lo hacen bajo su propio
riesgo.

En particular:

® Poseemos controles sobre nuestros sistemas de informacion que nos
permite mantener una mejor calidad de su informacion.

® Revisamos nuestras practicas de recopilacion, almacenamiento y
procesamiento de informacién, incluidas nuestras medidas de
seguridad fisicas, para protegernos frente al acceso no autorizado a los
sistemas.

e INCODI SAS ha desplegado una serie de procedimientos internos para
garantizar el correcto funcionamiento de los esquemas de seguridad
técnica. No obstante INCODI SAS no se responsabiliza por cualquier
consecuencia derivada del ingreso indebido o fraudulento por parte de
terceros a la base de datos y/o por alguna falla técnica en el
mantenimiento.

® Restringimos el acceso a la informacién personal que poseemos de
nuestros clientes y/o usuarios, a los empleados y contratistas que
necesiten conocer tal informacién para procesarla por nosotros, y que
estén sujetos a estrictas obligaciones contractuales de confidencialidad



y puedan ser sancionados o despedidos si no cumplen con estas
obligaciones.

7. ALMACENAMIENTO DE SUS DATOS PERSONALES.

Los datos personales de todos nuestros clientes y/o usuarios se almacenaran en
una base de datos que se encuentra detras de un firewall para mayor seguridad. El
servidor en donde reposa la base de datos esta protegido fisicamente en un lugar
seguro. Solo personal autorizado puede acceder a él y por tanto a los datos
personales de nuestros clientes y/o usuarios.

7.1. RECEPCION Y USO DE LA INFORMACION.

— La informacién privada de los usuarios y/o clientes en principio esta destinada a la
prestacion del servicio para el cual éste se vinculo.

— Cuando usted se registra para poder participar de los diferentes espacios de
Interaccion de “INCODI SAS” o diligencia fisicamente nuestros formularios, se le
pide en el proceso informacién basica como nombre, apellidos, ocupacion, edad,
direccion, fecha de nacimiento, teléfono entre otros.

— Cuando envia una solicitud de asistencia y/o reclamo es posible que le pidamos
informacion personal.

— Puede que le pidamos informacion personal en otros momentos, usted es libre de
proporcionarla o no.

— Podemos recibir en forma automatica y registrar la informacion en registros de
nuestro servidor desde su navegador, incluyendo su direccion IP, su nombre de
equipo, el tipo y la version de su navegador web, direcciones de referencia entre
otros. También podemos grabar las visitas que usted haga a cualquiera de los sitios
web o aplicaciones a los cuales usted ingrese que sean de propiedad de “INCODI
SAS”

— Puede haber circunstancias en las que es posible que tengamos que revelar
informacion personal sobre un usuario y/o cliente. (El empleo de otras empresas
para realizar funciones en nuestro nombre, tales como el cumplimiento de pedidos,
proporcionar servicio al cliente, envio de correo electronico y correspondencia,
procesamiento de pagos con tarjeta de crédito, contratacién de servidores ubicados



dentro o fuera de Colombia, u otras funciones necesarias en el desarrollo de la
actividad comercial de INCODI SAS).

— Las obligaciones incluidas en estas practicas sobre el cuidado o manejo que
“‘INCODI SAS” le debe dar a la informacion personal de sus clientes y/o usuarios no

aplican cuando la informacion sea requerida por una entidad publica o
administrativa en ejercicio de sus funciones legales o por orden judicial.

— La Informacién proporcionada por los clientes y/o Usuarios, podra ser usada por
“‘INCODI SAS” de acuerdo con lo establecido en estas practicas y con el fin de: : (i)
Proveer servicios y productos requeridos; (ii) Informar sobre nuevos productos o
servicios que estén relacionados o no con el contratado o adquirido por el cliente;
(iif) Dar cumplimiento a obligaciones contraidas con nuestros clientes; (iv) Informar
sobre cambios de nuestros productos o servicios; (v) Evaluar la calidad del servicio,
(vi) Realizar estudios internos sobre habitos de consumo, (vii) Enviar al correo fisico,
electronico, celular o dispositivo movil, — via mensajes de texto (SMS y/o MMS)
informacion comercial, publicitaria o promocional sobre los productos y/o servicios,
eventos y/o promociones de tipo comercial o no de estas, con el fin de impulsar,
invitar, dirigir, ejecutar, informar y de manera general, llevar a cabo campafas,
promociones o0 concursos de caracter comercial o publicitario. (viii) Compartir,
incluyendo la transferencia y transmisién de sus datos personales a terceros paises
para los fines relacionados con la operacion.

— En caso de una venta de la mayoria de los activos de la empresa, la informacion
de los clientes y/o usuarios puede ser transferida al comprador como parte del
establecimiento de comercio.

8. EMPLEO DE COOKIES.

‘INCODI SAS” podra utilizar cookies para personalizar y facilitar al maximo la
navegacion de los clientes y/o usuarios por sus sitios web. Las cookies se asocian
unicamente a clientes y/o usuarios anénimos y su ordenador y no proporcionan
referencias que permitan deducir datos personales de los clientes y/o usuarios. Los
clientes y/o usuarios podran configurar su navegador para que notifique y rechace la
instalacion de las cookies enviadas por INCODI SAS, sin que ello perjudique la
posibilidad de clientes y/o usuarios de acceder a los Contenidos.

9. ENLACES.



En el caso de que en el sitio web se dispusiesen enlaces o hipervinculos hacia otros
sitios de Internet, INCODI SAS no ejercera ningun tipo de control sobre dichos sitios
y contenidos. En ningun caso INCODI SAS asumira responsabilidad alguna por los
contenidos de algun enlace perteneciente a un sitio web ajeno, ni garantizara la
disponibilidad técnica, calidad, fiabilidad, exactitud, amplitud, veracidad, validez y
constitucionalidad de cualquier material o informacion contenida en ninguno de
dichos hipervinculos u otros sitios de Internet. Igualmente, la inclusion de estas
conexiones externas no implicara ningun tipo de asociacion, fusidon o participacion
con las entidades conectadas.

10. CONOCIMIENTO, ACTUALIZACION Y RECTIFICACION DE
INFORMACION PERSONAL DE LOS USUARIOS.

En cualquier momento los clientes y/o usuarios podran solicitarle a “INCODI SAS”
como responsable de los datos personales, que proporcione informacion sobre los
mismos, que los actualice, los rectifique, asi mismo podra incluir nuevos datos si es
su deseo, suprimirlos o excluirlos de la base de datos salvo que el dato sea
absolutamente necesario para la prestacion del servicio al cual se encuentra
registrado y/o inscrito el cliente y/o usuario y quiera permanecer en él, de lo
contrario, se desvinculara y/o inactivara totalmente del mismo. Si el usuario y/o
cliente desea ejercer sus derechos y por tanto actualizar, rectificar suprimir entre
otros debera enviar un correo electronico a RAUL ARBOLEDA raularboleda@gmail.com

11. DERECHOS DE LOS CLIENTES Y/O USUARIOS (LEY 1581 DE
2012, ART. 8).

Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado; Solicitar prueba de la autorizacion otorgada al responsable del
Tratamiento salvo cuando expresamente se exceptue como requisito para el
Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.

Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales. Presentar
ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
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complementen. Revocar la autorizacion y/o solicitar la supresion del dato cuando en
el Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

12. VIGENCIA.

El presente manual entra en vigencia el dia Junio 2019 y se mantendra vigente por
un término igual al de duracion de INCODI SAS, segun se certifica éste en la
Camara de Comercio de Bogota, sin perjuicio de lo dispuesto en el articulo 13
anterior en relacion con los cambios a las politicas aqui contenidas.

INCODI SAS se reserva el derecho de modificar, en cualquier momento,
unilateralmente su politica de privacidad y de tratamiento de datos personales. No
limitaremos sus derechos derivados de la presente Politica de Tratamiento de la
Informacién y de uso de datos personales sin su expreso consentimiento.
Publicaremos cualquier modificacién de la presente Politica de privacidad y de uso
de datos personales en los sitios web correspondientes. Ademas, conservaremos
las versiones anteriores de la presente Politica de privacidad y de uso de datos
personales.

CAPITULO IL.
13. PROCEDIMIENTO PARA CONSULTAS Y ACCESO A LOS DATOS

13.1. Atencion al Cliente

Para consultas, reclamos, quejas o para el ejercicio de los derechos del usuario o
cliente, podra comunicarse con “INCODI SAS” al correo electronico
direccioncomercial@incodi.com.co o llamar a los teléfonos: 303 1100, en horario de
oficina.

Una vez el Usuario y/o cliente presente una solicitud de las mencionadas
anteriormente, “INCODI SAS” tendra hasta diez (10) dias habiles para dar
respuesta. En todo caso “INCODI SAS” podra sujetarse a los términos establecidos
en la ley.
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13.2. Como Acceder, Rectificar y Actualizar sus Datos Personales o
Solicitar Supresién de los Mismos

Usted tiene derecho a acceder a sus datos personales y a los detalles del
tratamiento de los mismos, asi como a rectificarlos actualizarlos en caso de ser
inexactos o a solicitar su eliminacion cuando considere que resulten ser excesivos o
innecesarios para las finalidades que justificaron su obtencion u oponerse al
tratamiento de los mismos para fines especificos.

Para ejercer el referido derecho usted lo puede hacer telefonicamente o por escrito.
13.3. Procedimiento para Reclamos

Una vez recibido el reclamo completo, se incluira en la base de datos que mantiene
INCODI SAS una leyenda que diga “reclamo en tramite” y el motivo del mismo, en
un término no mayor a diez (10) dias habiles. Dicha leyenda debera mantenerse
hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atenderlo dentro de dicho término se informara al interesado antes del vencimiento
del referido plazo los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

13.4. Consultas

Las consultas seran atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de su recibo. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado antes del vencimiento
de los diez (10) dias, expresando los motivos de la demora y sefialando la fecha en
que se atendera su consulta, la cual en ningun caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer plazo.

CAPITULO Il
DISPOSICIONES FINALES

14. Area Designada



INCODI SAS designa al Representante Legal, para cumplir la funcion de proteccion
de datos personales y para dar tramite a las solicitudes de los titulares, para el
ejercicio de los derechos de acceso, consulta, rectificacion, actualizacion, supresion
y revocatoria a que se refiere la Ley 1581 de 2012.

15. Ley Aplicable

El presente manual estda hecho con fundamento en las leyes aplicables en la
Republica de Colombia. La ley aplicable a toda inquietud, diferencia, solicitud o
reclamacion en relacion con estas Politicas de Privacidad sera la vigente en
Colombia.

NICOLAS RESTREPO URIBE
INCODI SAS
GERENTE GENERAL



